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Dr. Ricardo Villanueva Lomeli
Rector General

Universidad de Guadalajara
Presente

En cumplirmiento a lo establecido por el articulo 35, fraccion I, y 42, fraccidn |, de la Ley
Orgdnica de la Universidad de Guaddlajara, nos permitimos remitir a sus finas
atenciones, para su ejecucion, el dictamen emitido por la Comisiones Permanentes de
Educacién y de Hacienda, aprobado en la Sesion Ordinaria del H. Consejo General
Universitario efectuada el 06 de marzo de 2024:

Dictamen NUm. 1/2024/020: Se aprueba la creacion del plan de estudios de la
Licenciatura en Ciberseguridad, para impartirse en el Centro Universitario de
Guadalajara (CUGDL), con apoyo de los Centros Universitarios y del Sistema de
Universidad Virtual que conforman la Red Universitaria, para operar en la
modalidad escolarizada, mixta y/o dual, bajo el sistema de créditos, a partir del
ciclo escolar 2024 “B”.

Lo anterior, para los efectos legales a que haya lugar.

Atentarmente
"PIENSA Y TRABAJA"
“30 afios de la Aufonomia de la
Universidad de Guadalajara y de su organizacién en Red”
A
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c.C.p. Dr. Héctor Radl Solis Gadeq. Vicerector Ejecutivo

c.cp. Mtra. Celina Diaz Michel. Coordinadora General de Recursos HUmanos

c.c.p. Dra. Maria Esther Avelar Avarez. Coordinadora General Académica y de Innovacion
c.c.p. Mtra. Laura Margarita Puebla Pérez. Coordinadora General de Control Escolar

c.c.p. Archivo
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Dr. Ricardo Villanueva Lomeli
Rector General

Universidad de Guadalajara
Presente

Por este medio, me permito hacer de su conocimiento que en el ejercicio de las atribuciones
gue me confiere el Uitimo pdrrafo del articulo 35 de la Ley Orgdnica, AUTORIZO provisionalimente
el dictamen emitido por las Comisiones Permanentes de Educacion y de Hacienda del H.
Consejo General Universitario, en tanto el mismo se pone a consideracién y es resuelto de
manera definitiva por el pleno del H. Consejo General Universitaro en su proxima sesion, a saber:

Dictamen NUm. 1/2024/020: Se oprueba la creacidén del plan de estudios de la
Licenciatura en Ciberseguridad, para impartirse en el Centro Universitarno de Guadalgjara
(CUGDL), con apoyo de los Centros Universitarios y del Sistema de Universidad Virtual que
conforman la Red Universitaria, para operar en la modalidad escolarizada, mixta y/o dudl,
bajo el sistema de créditos, a partir del ciclo escolar 2024 “B".

Lo anterior, para los efectos legales a que haya lugar.

Atentamente
"PIENSA Y TRABAJA"
“30 anos de la Autonomia

nizacion en Red”
Guadalgjara, Jdl. 2024

c.c.p. Dr. Héctor Raul Solis Gadeaq, Vicerrector Ejecutivo

c.c.p. Mtra. Celina Diaz Michel, Coordinadora General de Recursos Humanos

c.c.p. Mtra. Laura Margarita Puebla Pérez. Coordinadora General de Conirol Escolar

c.c.p. Dra. Marfa Esther Avelar Alvarez, Coordinadora General Académica y de Innovacion
c.cp Archivo
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H. CONSEJO GENERAL UNIVERSITARIO
PRESENTE

A estas Comisiones Permanentes de Educacién y de Hacienda ha sido tumado por el Rector General el
28 de noviembre del 2023, una propuesta para la creacion del plan de estudios de la Licenciatura en
Ciberseguridad, para que se imparta en el Centro Universitario de Guadalagjara (CUGDL), con apoyo de
los Centros Universitarios v del Sistema de Universidad Virtual que conforman la Red Universitaria, en la
modalidad escolarizada, mixta y/o dual, bajo el sistema de créditos, a partir del ciclo escolar 2024 "B",
conforme a los siguientes:

ANTECEDENTES

1. Lo Universidad de Guadalajara es un organismo publico descentralizado del Gobierno del Estado
de Jalisco con autonomia, personalidad juridica y patimonio propios, cuyo fin es impartir educacion
media superior y superior, crear y difundir conocimientos, asi como coadyuvar al desarrcllo de la
cultura en la Entidad, y cuya actuacion se rige en el marco del articulo 3o. y demas relativos de la
Constitucién Politica de los Estados Unidos Mexicanos, la particular del Estado de Jalisco, la
legislacién federal y estatal aplicables, la Ley Orgdnica de la Universidad de Guadalajara, y las
normas que de la misma deriven.

2. Es parte de la Misién y Vision de la Universidad de Guadalajara, ser una comunidad fider, diversa y
creativa que piensa y trabaja para resolver los desafios del desarrollo sostenible.

3. Laley General de Educacion Superior, declara como uno de los fines de la educacion, coadyuvar,
a través de la generacion, transmisién, aplicacion y difusion del conocimiento, a la solucion de los
problemas locales, regionales, nacionales e intermacionales, al cuidado y sustentabilidad del medio
ambiente, asi como al desarrollo sostenible del pais y a la conformacién de una sociedad mas justa
e incluyente. En ese contexto, la educacion supetior fomentard el desarrollo humano integral del
estudiante en la construccion de saberes basado en la generacion y desarrollo de capacidades y

fielades profesionales para la resolucién de problemas, y en el respeto y cuidado del medio

ambiente, onstante orientacién hacia la sostenibilidad, con el fin de comprender y asimilar
la interrelacién de) la naturaleza con los temas sociales y econdmicos, para garantizar su
preservacion y profnover estilos de vida sustentables; asi como el didlogo continuo entre las
humanidades, las drtes, la ciencia, la tecnologia, la investigacidn y la innovaciéon como factores de
la libertad, del t?jehes‘rqr y de la fransformacién sociall. b
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4. En el Plan Nacional de Desarrollo 2019-2024, el Plan de Desarollo de la Subregion Centro 2015-2025
y el Plan Estatal de Gobernanza y Desarrollo de Jalisco 201 8-2024 Visidén 2030, comparten como
objetivo mejorar el acceso, la cobertura y la calidad de lo educacién, reducir el rezago educativo,
promover la equidad en las oportunidades educativas y mejorar la vinculacién entre los sectores
académico y productivo.

5. El Plan de Desarrolio Institucional 2019-2025, Visién 2030 de la Universidad de Guadalajara, declara
a la docencia e innovacién académica, como uno de los propositos sustantivos de la Universidad
de Guadalajara, con los que orienta sus elementos a consolidar la formacion integral e inclusiva de
sus estudiantes, con visién global vy responsabilidad social, buscando articular la aplicacién de
modelos innovadores de ensefianza-aprendizaje que promuevan la perspectiva global e incorporen
valores y principios de mutticulturalidad, formando al mismo tiempo agentes de cambio que
contribuyan a resolver los problemas complejos actuales y futuros desde los dmbitos de la cultura
artistica, la ciencia y la tecnologia, y el conocimiento humanistico y social. En este contexto, la
pertinencia resulta una condicidon deseable para mantener en el desempeno institucional vy
representa la corespondencia entre la filosofia institucional, los requerimientos de la sociedad y el
entorno cambiante de la educacién superior.

Ademds, reconoce que los programas de pregrado enfrentan varios retos significativos en la
actualidad. La oferta educativa de pregrado en la Universidad de Guadalajara, se ha caracterizado
por la diversificacién en nuevos campos y dreas del conocimiento, con programas multi, inter y
transdisciplinares que faciliten la incorporacién de los egresados en el dmbito profesional. El principal
desafio en este camino es proporcionar una formaciéon integral a profesionales competitivos,
dotados de conocimientos y aptitudes que les permitan integrarse y adaptarse a entornos laborales
en constante evolucion, al mismo tiempo que se convierten en agentes innovadores capaces de
abordar creativamente los problemas especificos, contribuyendo asi al desarrollo sostenible y al

progreso social en sus comunidades y mds alld. En este sentido, el Plan de Desarrollo Institucional -
(PDI) de la Universidod de Guadalajara subraya la importancia de reforzar os vinculos entre la
academia y el sector productivo, asi como con la sociedad en general, para asegurar que la
educaciénimpartida esté alineada con las necesidades del mercado laboral y los retos globales.

6. ElH. Consejo Geheral Universitario, en su sesion extraordinaria del dia 12 de julio del 2023, aprobd
C bajo el dictamen/nimero 1/2023/284 la creacién del Campus Universitario de La Normall, adscrito a

la Vicerrectoria Ejecutiva, a partir del dia hdbil siguiente de su aprobacion. Esta decision forma parte
integral de una serie de iniciativas emprendidas por la Universidad en afios recientes, dirigidas a
ampliar tapt6 la oferta académica como el nivel de atencién a los estudiantes en el contexto de la
edgg,c:d‘én superior dentro del Area Metropolitana de Gugdalgjara (AMG).
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El H. Consejo General Universitario, en su sesion extraordinaria del dia 12 de julio del 2023, aprobd
bajo el dictamen nimero 1/2023/335 la creacion de la Unidad de Aprendizaje denominada “Andlisis
de Problemas Globales del Siglo XXI” del nivel licenciatura en todos los planes de estudio que se
imparten en los Centros Universitarios, a partir del calendario escolar 2024-2025.

El H. Consejo General Universitario aprobd la creacion del Centro Universitario de Guadalagjara, con
sede en el municipio de Guadalajara, en el inmueble conocido como sede “La Normal”, ubicado
en la confluencia de las calles Guanajuato, Mariano Bércena, avenida de Los Maestros y avenida
Fray Antonio Alcalde, en la colonia Alcalde Barranquitas, con domicilio en la calle Guanajuato
#1045, C.P. 44260, Guadalgjara, Jalisco.

El Centro Universitario de Guadalajara (CUGDL) es un centro universitario multidisciplinario orientado
a la promocién de la innovacién y la colaboracion entre diversos campos disciplinares para afrontar
los desafios del desarrollo sostenible y elevar la calidad de vida de la poblacion. Se distinguiria por
su alfo nivel académico, sus capacidades para arficularse colaborativamente con todas Ias
entidades de la Red Universitaria, su investigacion aplicada de relevancia internacional y una oferta
educativa innovadora, muttimodal, flexible y pertinente a los retos del presente y el futuro.

La propuesta del CUGDL tiene como uno de sus principales objetivos incrementar la otencién de la
demanda de educacién superior en el Area Metiopolitana de Guadalajara y generar opciones
innovadoras y atractivas para los jévenes, que impacten de manera pertinente en la diversificacion
de la demanda y en los campos laborales emergentes a nivel global, regional y local; se reconoce
ademds que el uso y aplicacién de las tecnologias es fundamental en los diferentes campos por o
que el afadir este componente a los procesos creativos genera un valor adicional a todos los
egresados en sus oportunidades profesionales.

La oferfa educativa del CUGDL se define con programas multidisciplinarios con base tecnoldgica
que atienden diversos campos del conocimiento. Estos serdn orientados a impactar en problemas
relacionados con los Objetivos de Desarrollo Sostenible (ODS) de la Organizaciéon de las Naciones
Unidas (ONU), y a su vez, en estrecha colaboracién con la industria y el gobierno. Se propone un
enfoque modular que promueve la flexibilidad y personalizacién de las trayectorias formativas, la
infegracion y el reconocimiento de mltiples niveles de estudio, uniendo los programas de pregrado,
posgrado, el desanollo de competencias y microcredenciales o certificaciones alternativas en

dreas de estybio generales y orientaciones especializantes con la posibiidad de aspirar a
gue reconozcan su dominio en competencias, habilidades, conocimientos y

w?gr,cwn’os estén disefiados para concluir en un plazo estimado de 6 ciclos escolares, con la
—Ty

posibilidad de continuancon estudios de posgrado relacionages. ;e
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Uno de los elementos centrales del cardcter innovador y flexible de la oferta educativa del CUGDL
es la estrategia de gestidn modular de la curricula. Esfo implica la delimitacién de blogues bdsicos
de conocimiento o desarollo de compstencias a los que se denominan médulos de forrmacién
que pueden integrarse por Unidades de Aprendizaje y/u otras experiencias formativas. La flexibilidad
de este enfoque facilita el aprendizaje autodirigido, permitiendo a los estudiontes avanzar a su
propio ritmo, adapténdose a diferentes estilos y habilidades de aprendizaje. Ademds, les permite o
los estudiantes la libertad de personalizar su camino de aprendizaje al elegir médulos de diversos
campos del conocimiento, fomentando asf la formacién interdisciplinar.

En el modelo curricular del CUGDL, los programas de pregrodo se estructuran en cuatro bloques: €l
blogue de entrada o de exploracién, que corresponde a las Areas de Formacién Bdsica Comdn y
Particular Obligatorias y que se integra por un conjunto de cursos generales orientados a fortalecer
y desarroliar habilidades blandas, y asignaturas vinculadas a un drea de estudio con la finalidad de
explorar las altemnativas profesionales al adentrarse en un campo especifico y afimar su vocacion.
El bloque de concentracién o enfoque, correspondiente al Area de Formacién Especializante
Obligatoria, cuya finalidad es profundizar en los contenidos especificos de la carrera eiegida,
definidos en el perfi de egreso. En esta etapa, los estudiantes inician el desarnollo de las
competencias especificas del programa y avanzan en el fortalecimiento de competencias
transversales y del drea. El blogue de especializacion, que corresponde al Area de Formacién
Especializante Selectiva, que ofrece oportunidades para profundizar o ampliar los conocimientos,
tanto dentro de la profesion elegida como en campos relacionados. En este blogue se arficulon
Unidades de Aprendizaje para el desarrollo de competencias especificas VlnCUIOdGS o dmbitos del
ejercicio profesional. Un dltimo bloque de diversificacién, correspondiente al Area de Formacién
Optativa Abierta, cuyo objetivo es enriquecer, diversificar y complementar ia formacion profesional
con asignaturas en otros campos o disciplinas por lo que pueden corresponder a otros Programas
del centro universitario, de la Red o fuera de ella.

Un co nte esencial del enfoque curicular del CUGDL es la acreditacion modular y el
reconocimienth\de competencias, habillidades, conocimientos y resulfados de aprendizaje, o
través de certifichiciones académicas y su convalidacion o reconocimiento en créditos, abriendo
las opciones de gcumular y acreditar médulos a lo largo de su frayectoria, partiendo de la unidad
mds pequefa glie serfa un curso, y avanzando hacia niveles mds altos como microcredenciales o
cetificacioney” altemnativas que podran ser equivalentes a orientaciones especmhzon’res en
:cencrc:‘rur;z y a ejes comple’ros de formacién de maestrias y doctorados. =
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16. En el CUGDL, la oferta educativa se agrupa en cuatro dreas de estudio: Salud, vida y planeta;
Innovacién y Tecnologia; Economia y negocios; Artes y humanidades. Dichas dreas buscardn
asegurar que los estudiantes del centro universitario puedan elegir la ruta de formacién gque mejor
se adopte a sus infereses y aospiraciones profesionales, al fiempo que fomentan la
interdisciplinariedad y la colaboracion en la resolucion de problemas complejos que enfrenta
nuestra sociedad.

17. Como parte de su oferta inicial y dentro del drea de estudio de Innovacién y Tecnologia, el CUGDL
propone Ia creacién de la Licenciatura en Ciberseguridad.

18. La evolucién de la tecnologia ha marcado un hito transformador en la sociedad global. A pesar de
sus beneficios innegables en términos de comunicacion, eficiencia e innovacién, se han generado
problemdticas de alcance mundial. La brecha digital persiste, privando a millones de personas de
acceso a la revolucion digital. La privacidad y seguridad en linea son motivo de preocupacion, con
la creciente amenaza de ciberatagues y el temor al robo de datos'.

19. Como se puede observar, en la era digital contempordnea, la ciberseguridad se ha convertido en
una de las principales preocupaciones para gobiernos, industrias y olganizaciones academicas.
Con el advenimiento de tecnologias avanzadas, especialmente la inteligencia artificial {IA), los
riesgos asociados con la seguridad de la informacién han crecido exponencialmente.

La IA presenta oportunidades y desafios para la ciberseguridad. Mientras la IA puede mejorar ia
seguridad a través de la deteccion automdtica de amenazos v la respuesta en tiempo real, los
ciberdelincuentes también pueden utilizar la misma IA para mejorar la eficacia de sus ataques.
Ademds, con la creciente adopcidn de servicios en la nube, se estén generando vastas cantidades
de datos, creando a su vez nuevos vectores de ataque.

Es por ello, que esta preocupacién ha incitado que las Instituciones Educativas innoven en su oferta
educativa. La educacién superior ha experimentado una creciente infernacionalizacion, pasando
de instituciones locales o estatales, a universidades de alcance nacional e intemacional. Este
cambio conlleva numerosas implicaciones, desde aspectos relacionados con la matricula, o
composicion del cuerpo docente, la financiaciéon publica y privada, hasta la revisién de planes de
estudiey.adaptacidn de perfiles de graduados?. Esta intfernacionalizaciéon ha hecho que el mercado

“educativogambie®. — )

ath Gy, O. A., Crootof, R., Levitz, P., Nix, H., Nowlan, A., Perdue, W
W-817:885,
8h.P. G. (2007). Higher education’s landscape of intemnationalization: Motivations and reaiifies. In Tradition and Transition {pp.

J. (2012). The law of cyber-attack. California law

33). Bl
J.J, (2021). The importance of intemnationalization foday and the leadership role of IAU. The promise of higher education:
s{inrhonour of 70 years of 1AU, 89-94
b6l |
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20. Informes de entidades respetadas?, destacan la importancia criica de la ciberseguridad en la
industria vy la nube computacional, mientras que organizaciones como la ONUS v la Organizacién
para la Cooperacién y el Desarollo Econdmicos (OCDE)®, han establecido prioridades claras en
materia de seguridad cibernética a nivel global.

Uno de los pilares fundamentales del programa de la ONU contra el terrorismo, es precisamente la

ciberseguridad. El programa de ciberseguridad de la ONU, fiene como objetivo fomentar las

capacidades de los Estados Miembros y las organizaciones privadas en la prevenciéon de
ciberatagues realizados por agentes terroristas contra infraestructuras crfticas. En el sitio oficial de la

ONU, se expresa la existencia de una creciente preocupacion sobre el uso indebido de la

tecnologias de la informacién y las comunicaciones (TIC) por individuos o agrupaciones teroristas;

esta preocupacién se agudiza en particular al referirse al Intermnet y las nuevas tecnologias digitales,

y el acceso que los grupos mencionados puedan tener con el objetivo de cometer actos terroristas

y realizar actividades de incitacién, reclutamiento, financiacién o planificacién para actos de

terrorlsmo’.

En este programa los Estados Miemioros han resaltado la importancia de que absolutamente todas

las partes interesadas, de orden publico, privado y/o social, cooperen para hacer frente a esta

amenaza.

En la resolucion 2341 (2017), el Consejo de Seguridad exhorta a los Estados Miembros a:
“Establecer o reforzar las alianzas nacionales, regionales e Infernacionales con |as
partes interesadas, tanto publicas como privadas, segln proceda, para infercamibiar
informacién y experiencias a fin de prevenir, proteger, mitigar e investigar los danos
causados por atentados teroristas contra instalaciones de infraestructura vital, osf
como para responder a ellos y recuperarse de ellos, en particular mediante
actividades conjuntas de capacitacién, y la utilizacion o el establecimiento de redes
ge alerta de emergencia o de comunicacién pertinentes”. (Consejo de seguridad

NU, 2017)

4 The Gartner (MOZS], https:/iwww.gartner.mx/es/articulos/las-8-principales-phes
5 Organizacior de las Naciones Unidas (2023). Programa de cibersegu
Tl ” ganisation for Economic Co-operation and Development. (2023). Building a Skilled Cyber Security Workforce in Latin America:
wphis-+from Chile, Colombia and Mexico hitps://www.cecd.org/colombla/building-o-skilled-cyber-security-workforce-in-latin-
Ferca-2400ab5c-en.htm

<'.Orgcnizoclén de los Naciones Unidas (2017). Reporfe del Consejo de Seguidaod de la  ONU
it s //www, un.org/counterterrorisrmyes/cybersecurity
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Por su parte, la OCDE en conjunto con el Banco Interamericano de Desarrollo (BID), establecieron en
2016 las Politicas de Banda Ancha para América Latina y el Caribe, en las cuadles se incluye un
importante apartado sobre ciberseguridad. Dentro de las metas esenciales para el cumplimiento
del objetivo general se encuentran®:

e Comprension de la seguridad digital y de la responsabilidad de los distintos actores en
su gestion. Todas las partes interesadas han de ser conscientes de que el riesgo de
seguridad digital puede afectar a su bienestar econdmico y social, y de que es posible que
su gestion de la seguridad digital repercuta en otros actores. Por ello, es necesaro que
dispongan de instruccion y capacidades para entender el riesgo y gestionario. En concreto,
deben comprender que la gestién del riesgo de seguridad digital es un desafio econémico
y social, y no simplemente una cuestion técnica o de seguridad nacional.

e Desarrollo de una estrategia nacional para la gestion del riesgo de seguridad digital. Las
estrategias nacionales para la gestién del riesgo de seguridad digital deben centrarse en
fomentar la prosperidad econdémica y social. Han de ser fruto de una amplia coordinacién
a nivel gubermamental para garantizar su uniformidad con otras estrategias de prosperidad
econdmica y social, y su coherencia con politicas dirigidas a proteger la infraestructura
critica y a garantizar la provision de senvicios esenciales. El objetivo es luchar contra ia
delincuencia, proteger la seguridad nacional y preservar la estabilidad nacional. Estas
estrategios deben contar con apoyo al mds alfo nivel gubermnamental para garantizar un
equilibrio adecuado entre los diferentes intereses en juego. Asimismo, han de ser flexibles y
tecnolégicamente neutras, al tiempo que preservan y protegen los derechos humanos y 10s
valores fundamentales.

e Colaboracién con otras partes interesadas. Es preciso que los responsables de politicas
potencien la participacién activa de todos los actores —desde empresas y sociedad civil,
a la comunidad técnica de Intemet y el mundo universitario— en el desarrollo e
implementacioén de la estrategia v la politica.

e Fomento de la cooperacién internacional y la asistencia mutua. Los responsables de
politicas deben establecer relaciones multilaterales y bilaterales para compartir experiencias
y buenas précticas y promover un enfoque de gestiéon del riesgo de seguridad digital que
no incremente el riesgo de ofros paises.

;_'_'_\-‘D > - Y~

__"‘rggr?lc':’rion for Economic Co-operation and Development, (2016). Politicas de banda ancha para America Latina y el Carloe:
Jrng Ual para la econornia digital, OECD Publishing. https://www.oecd.org/digital/broadband/lac-digital-toolkit/es/
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21. En el dmbito nacional, de acuerdo al reporte; “Ciberseguridad en México”, realizado por el Public
Interest Technology Policy Lab (PIT Policy Lab), en agosto de 2022%, en México no existe un marco
normativo disefado especificamente para atender problemas de ciberseguridad; aungue se
reconoce gue algunas de las siguientes normativas lo contemplan al menos de forma periférica o
secundaria:

- Constitucién Politica de los Estados Unidos Mexicanos;

- Ley General del Sistema Nacional de Seguridad Publica;

- Ley General de Transparencia y Acceso a la Informacién Publica;

- Ley de Seguridad Nacional;

- lLey Federal de Seguridad Privada, y

- Ley Federal de Proteccién de Datos Personales en Posesion de Particulares.

Adicionalmente, el reporte menciona que el Gobierno de México ha tomado algunas acciones
sobre el tema, como la creacidn de un Sistema Nacional de Inteligencia, el Centro de Operaciones
del Ciberespacio, y el Centro de Control de Ciberdefensa y Cibetseguridad'®,

En 2017, da inicio la Estrategia Nacional de Ciberseguridad (ENC), una guia de atencién vy
seguimiento al disefio e implementacién de estrategias de ciberseguridad aplicables a los dmbitos
publico (politico), privado (econdmico) y social. Con esta iniciativa se busca fortalecer las
capacidades de la poblacién y de las organizaciones publicas y privadas, para el uso seguro,
responsable y ético de las TIC. Por ofra parte, en septiembre de 2021 entra en vigor la Estrategic
Nacional Digital 2021-2024, que impulsa la implementacién del Protocolo Homologado para &
GCestidn de Incidentes Cibeméticos entre Instituciones, fortaleciendo asi la coordinacion entre
autoridades para mejorar la prevencién de incidencias cibernéticas.

22. De acuerdo con el indice de Ciberseguridad Global (ICG) de la Unidn Internacional de
Telecomunicaciones'!, México ocupa el lugar 52 de 182 paises en materia de preparacion de
seguridad cibemnética. Por su parte, el estudio “El Estado de la Ciberseguridad en México”, publicado
por Metabase , indica gue nuestio pais ocupa el tercer lugar en Latinoamérica en cantidad de
ciberataques, los cuales, se duplicaron del ano 2019 a 2020. En este contexto, y como un drea de
oportunidad para esta industria (y otras), es imperante que las Instituciones de Educacién Supertior,
asuman un rol de liderazgo en la generaciéon de cultura sobre Ciberseguridad. La creacion de
programas educativos como la Licenciatura en Ciberseguridad en el CUGDL de la Universidad de

por‘re “Clberseguridad en Meéxico” Public Inferest Technology Policy Lab. . hitps://www.policylab.tech/post/cibe angad-en-
SC3%Axico-12ang=es

‘. E G [2020] Plan estratégico para la creacion de la Unidad Inteligente de Ciberseguridad para la Administracion Publica
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Nos encontramos pasando la 4ta revolucién industrial que se caracteriza por la interconexion de
dispositivos al intemet y la generacion de grandes cantidades de datos que permiten aumentar la
competitividad de la industria, ahora con la emergencia de la llamada inteligencia artificial pasamos
a un siguiente nivel en el gue los datos generados permiten mejorar I automatizacién de procesos y
el soporte para la toma de decisiones y mejora de las aplicaciones existentes por 1o que se genera
una oportunidad importante a partir del impacto potencial que puede tener su implementacion en
el desarrollo econdémico y productivo de la regidn.
Actualmente, se reportan mds de 25 mil millones de dispositivos interconectados a internet
produciendo grandes cantidades de informacién. Esta es un drea de oportunidad que fiene nuestio
pais y la Universidad para generar un liderazgo importante al conectar esta revolucién de innovacién
y fransferencia fecnoldgica a nuestra industria en el pais respaldando la competitividad y sobre fodo
generando casos de éxito con las Pymes, con el fin de que puedan crecer a grandes empresas en
un entorno de mercados globales'2.

23. Un informe de la OCDE titulado “Creacién de una Fuerza Laboral Capacitada en Ciberseguridad en
América Latina: Perspectivas de Chile, Colombia y México”, revela que la demanda de estos
profesionales en México ha aumentado de manera impresionante 64.6%, en contraste con el
incremento del 27.3% en otras ocupaciones. Entre los tres paises analizados, México lidera con la
tasa mds alta de crecimiento en trabajos relacionados con la ciberseguridad, seguido de Chile con
un 28.7%, y Colombia con un crecimiento del 20.9%"2.

Un reportaje del afio 2022 en El Economista, revela que de acuerdo con la organizacién Consorcio
Internacional de Cerlificacion de Seguridad de Sistemas de Informacién o (ISC por sus siglas en
inglés), en nuestro pais hay un déficit cercano a 400 mil expertos en ciberseguridad, esta es la
cantidad de profesionales especializados que se necesita para satfisfacer la creciente demanda.
Para esta nota, el CEQ de Hireline, un portal especializado en empleo para talento digital indicd
que, en el ano 2021, tuvieron alrededor de 106 mil vacantes relacionadas con ciberseguridad'. Por
otra pare, el estudio realizado por KPMG sobre Riesgos en México en 2022, identificé que la
amenaza que perciben las empresas con mayor probabilidad de materializarse actualmente son
los ataques cibernéticos. Este estudio fambién menciona gue el sueldo promedio de un especialista
en ciberseguridad ronda los $36,300.00 segun Hireline'™,

La ciberseguridad es parte de una lista de nuevos perfiles que se estdn requiriendo en las empresas
y para los que el talento especializado es escaso. Adicional a esto, este reporfaje menciona que el
34% de los reclutadores reporta que no encuentran a los candidatos con las competenciastécnicas
adecuadas, de acuerdo con un reporte de la firma Experis Manpower Group'. ( s

¥ 5

2 Ej Pais, (2023). h}os:ﬁeIpois.com/mexlco/2023-06-20/mos-de-25-millones-de-personos-en-mexico—estcn-descone
internet.html
13 Organisation for Ecdnomlc Co-operation and Development. (2023). Building a Skilled Cyber Secuiity Workforce in Latin America:
insights from Chile,” Colombia and Mexico https://www.oecd.org/colombig/bullding-a-skiled-cyber-security-workforce-in-latin-
america-9400absc-en.htm
“‘__ El Econonjlstd (2022). Especialistos en ciberseguridad, talento escaso y cada vez mds peleado por las empresas
"_mﬂweleconomis’ro.com.mx/copi‘rolhumono/EspecloIisfos-en-ciberseguridod—ToIen’ro-escoso—y-codo—vez-mos-peleodo-por-
S fgsas-20221011-0089.himi
. I&12022). Riesgos en México hitps://kpmg.comy/mx/es/homey/sala-de-prensa/press-rel 8/cp-i mexico-
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Tomando como base el Anuario Estadistico de la ANUIES 2022-2023' el porcentaje de no absorcion
del nivel superior en Jalisco de los programas educativos afines de los campos de Ingenieria y en
Tecnologias de la Informacién, se obtiene un dato del 42% de la demanda gue no ingresa a un
programa educativo en este campo, tan solo en la Universidad de Guadalajara egresan 18 mil 118
estudiantes de bachillerato, por lo que multiplicando el porcentaje de egresados de bachillerato de
este campo de conocimiento por los egresados de bachillerato de la Universidad de Guadalajara
y, este resultado por el porcentaje de no admitidos en este campo de estudio, tendriamos una
demanda potencial de 1 mil 224 egresados de bachillerato por afo para el drea de estudio en
Innovacién y Tecnologia.

La licenciatura en Ciberseguridad, ofrece una formacién innovadora y de vanguardia en el pais. Por
la novedad del campo de estudio no existen aun andlisis comparativos sobre este tipo de carreras,
sin embargo, haclendo referencia a carreras afines, encontramos que, de acuerdo con datos del
Instituto Mexicano para la Competitividad (IMCO)'® programas como Informdtica abarcan un 1 7%
del total de personas con estudios profesionales en el pais. Estos programas son estudiados en su
mayoria por hombres (60% vs 40% de mujeres). Los egresados de carreras como afines como
Informdtica, tienen una empleabilidad del 97%, por encima de la media nacional, percibiendo un
sueldo promedio de $ 21,513.00 (veintidn mil quinientos trece pesos 00/100 M.N.), casi el doble de
la media del pais. Ademds, una vez que estos egresados cuentan con estudios de posgrado, se
identifica un incremento salarial de 113% alcanzando ingresos promedio de $41,636.00 (Cuarenta
y un mil seiscientos treinta y seis pesos 00/100 M.N.). Entre las universidades con mayor matriculacion
en esta drea encontramos al Instituto Politécnico Nacional, la Universidad Auténoma De Nuevo Ledn,
la Universidad De Guadalajara, la Universidad del Valle de México, entre otras.

La vinculacion con empresas, institutos, centros de investigacion, academia, sociedad, gobiemo, y
la generacion de contenido como resultado de estas vinculaciones, acercan al alumno a una
realidad laboral concreta, permitiéndole conocer las competencias minimas requeridas para
afrontar de la mejor manera los retos que demanda un proyecto real del campo laboral. Al conocer,
construir, analizar, y verificar propuestas basadas en el aprendizaje adaptativo y la experimentacién
en ambientes virttuales, el alumno podrd visudlizar hacia donde se dirigen las necesidades de las
empresas tecnoldgicas en su campo de formacién, pemitiéndole ademds tener un acercamiento
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El Objetivo general de la Licenciatura en Ciberseguridad, es:

Formar profesionales altamente cualificados en el dmbito de la seguridad de la informacién,
capaces de identificar, abordar y solucionar problemas globales en este campo.

Este programa tiene como meta dotar que los estudiantes desarrolien competencias avanzadas en
auditoria, gestién de seguridad de la informacidn, técnicas de hackeo éticoy proteccién de datos.
Asimismo, se promoverd la aplicacién de la inteligencia artificial en el dmbito de la ciberseguridad
para anticipar y mitigar riesgos, equipando a los estudiantes con las habilidades necesarias para
disefar, implementar y gestionar sistemas de seguridad robustos y eficaces.

Los Objetivos especificos de la Licenciatura en Ciberseguridad, son:

1. Capacitar a los estudiantes para analizar problemas de seguridad de la informacién de manera
critica e identificar vulnerabilidades en sistemas de informacién y redes, utilizando métodos y
herramientas de hackeo ético y proponer medidas correctivas.

2. Formar a los estudiantes en técnicas de investigacién forense digital para recopilar, preservary
analizar evidencia digital de actividades maliciosas o incidentes de seguridad, siguiendo
procedimientos legales y éticos.

3. Ensefar a los estudiantes los principios y estdndares de proteccidn de datos, incluyendo la
regulacién GDPR y ofras leyes de privacidad aplicables, vy cémo aplicarlos en el disefo,
implementacion y gestién de sistemas de informacion seguros.

4. Fomentar la conciencia sobre la importancia de la privacidad de los usuarios vy la informacién
personal, e integrar consideraciones de privacidad desde el disefio en todos los aspectos de la
ciberseguridad vy el desarrollo de software.

5. Fomentar la innovacién vy la creatividad en la proteccién de datos a través del disefio e
implementacién de soluciones innovadoras y creativas para proteger los datos y mitigar los riesgos
de seguridad, adaptdndose a las nuevas amenazas y desafios en un entorno tecnoldgico en
constante evolucion,

spirante a la Licenclatura en Ciberseguridad debe mostrar:

n sélida de las matemdticas, especiaimente en digebra, cdiculo y estadisticas.

tos bdsicos de informdtica, incluyendo comprensidn de sistemas operativos, software
de doficind y programacion bdsica.

e Habil

e Comprensi

 Familiaridad con conceptos de redes y sisternas de comunicacion.
-Comprensidn bdsica de los principios de programacion y desarollo de
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Capacidad para trabajar de manera colaborativa.

Habilidades para la autogestién y el aprendizaje auto dirigido.

Interés en la ciberseguridad y la tecnologia de la informacion.

Compromiso con la ética profesional y la responsabllidad social, especialmente en relacién con
la privacidad y seguridad de la Informacion.

30. El perfil del egresado de la Licenciatura en Ciberseguridad, contempla gque el mismo habré
adquirido un conjunto de competencias, habilidades blandas y conocimientos, que lo calificaran
para una variedad de roles en el campo profesional, fales como:

e Serdn profesionales alfamente capacitados y comprometidos con la proteccion de la
informacién y los sistemas digitales.

e Dominardn las técnicas y heramientas necesarias para proteger activos digifales, identificar
vulnerabilidades y responder eficazmente a incidentes de seguridad.

e Enfrentardn los desafios emergentes en el dmbito de la ciberseguridad y estardn capacitados
para aplicar principios éticos en todas sus actividades.

e Analizardn y abordardn los problemas de seguridad cibemética en un contexto global,
considerando las implicaciones politicas, econémicas y sociales de las amenazas cibernéticas
y disefiando estrategias adaptativas para mitigar riesgos.

e Desarollardn conocimientos especializados en técnicas de hackeo ético.

e Estardn comprometidos con la profeccién de datos y la privacidad, aplicando principios éticos
en todas sus actividades relacionadas con la ciberseguridad.

31. Dada la creciente importancia de proteger la informacion y los sislemas en un entorno digital cada
vez mds complejo, el campo laboral de un(a) Licenciado(a) en Ciberseguridad puede ser amplio y
diverso'?, tiene un conocimiento profundo de las técnicas para el desarrollo e implementacién de
medidas de segurdad en redes y sistemaos, asegurando ia proteccion confra amenazas
cibernéticas, ademds de la capacidad para el monitoreo y andlisis de eventos de seguridad,
deteccién y respuesta a incidentes, y evaluacion de la eficacia de los controles de seguridad, hacen
allicenciado en ciberseguridad, una pieza fundamental en el esquema de toda organizacion, para
desempenarse como Licenciado o Analista en Seguridad de la Informacidn.

De manera independiente, un licenciado en ciberseguridad puede desempeharse como consultor,
y proporcionar asesoramiento a organizaciones sobre como mejorar sus posturas de seguridad,

vulnerabilidades en sistemas y aplicaciones, asi como disefiar arquitecturas de seguridad para
garantizar,que los sistemas,estén protegidos desde su concepcidén, como Andlista de Inteligencia

de Amenazas. X ~
A-Gampus  Ciberseguridad  (2024). h¥tps://www.campusciberseguridadfcom/blog/ite d—c?rmles-de—un—experto-en-

e éﬂridad#:“:text=AnaIista%ZOde%ZOseguridad%3A%20Los%ZOexpertos,medi %20atgques%20cibern%C3%A9ticos
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En la figura de Ingeniero Forense Digital en las organizaciones, los licenciados en ciberseguridad
serdn capaces de investigar incidentes de seguridad, recuperar y analizar evidencia digital para
entender la naturaleza y el alcance de un ataque, y podrdn ser responsables de supervisar y
coordinar las estrategias de seguridad de toda la organizacion, asegurdndose de que las politicas
y controles estén alineados con los objetivos comerciales.

Con una especialidad en auditoria en gestién y seguridad de la informacion, los licenciados en
ciberseguridad serdn Responsables de Auditoria Informdtica, para garantizar en todo momento que
la organizacién cumple con las regulaciones y normativas relevantes en materia de ciberseguridad.
Adicionaimente, los licenciados en cibetseguridad podrdn desempenarse Como desarrolladores de
soffwares seguros, asi como educadores en ciberseguridad, impartiendo formacién y
concientizacién sobre seguridad a empleados y equipos de desarrolio para fortalecer la cultura de
seguridad en la organizacién o en instituciones educativas.

32. La tutoria serd un elemento bdsico en la formacién profesional de los estudiantes, ya que estd
ofientada a proveer acompanamiento, asesoria, orientacion y seguimiento; apoyar al estudiante
desde los primeros ciclos, vinculando las habilidades propias de la formacién y la adquisicién de
estrategias de aprendizaje; facilitar su integraciéon a la vida universitaria y darle a conocer la oferta
de servicios de apoyo; ofrecer recursos adicionales que permitan al estudiante apoyarse en diversos
asesores disciplinares y metodolégicos que atiendan sus dudas por materia y la direccidn de los
trabajos de titulacién; y proveer habilidades al estudiante para la interpretacién del conocimiento y
su implicacién en la vida profesional.

33. Para la vinculacién del programa educativo, el CUGDL ademds de los convenios institucionales con
que cuenta, ha realizado gestiones con organismos publicos, privados y no gubernamentales
respecto a los compromisos para futuros acuerdos para las précticas profesionales, el servicio social
y la formacién integral, propia del Centro Universitario.

34. Para efectos de la movilidad de los estudiantes del programa educativo se ha previsto que, acorde
a la normatividad universitaria vy los convenios de colaboracion institucionales, los estudiantes
puedan tomar Unidades de Aprendizaje en otros Centros Universitarios de la Red Universitaria y en
otras IES nacionales e internacionales.

de inicio contard con el apoyo de la Red Universitaria para identificar al personal

senhciatura en Ciberseguridad, el CUGDL, contard con la infroestructura de aulas, biblioteca y
-“;g_e__g;;y_ipo para la implementacién del programa educativo; los laboratorios, lalboratorios de computo,
' imedia y audiovisuales, institutos de investigacién, auditorios y salas especializadas gue forman
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37. Uno de los compromisos del CUGLD, es la formacién y consolidacion de cuerpos académicos
capaces de desarollar lineas de investigacion fomando en cuenta los necesidades de contexto,
es por esta razén que la colaboracién con ofros Centros Universitarios u otras Instituciones de
Educacidn Superior serd relevante.

38. Las Unidades de Aprendizaje se mantendrdn actualizadas mediante revisiones periddicas, avaladas
por los Colegios Departamentales correspondientes, los cuales evaluardn la pertinencia con el
propdsito de que los programas concuerden con las necesidades profesionales de los estudiantes.

39. La propuesta de creacién del programa educativo de la Licenciatura en Ciberseguridad tiene como
compromiso ofertar un programa educativo de calidad que refleje los valores y principios de la
Universidad de Guadalajara teniendo en cuenta las necesidades nacionales, estatales y regionales
que en el gjercicio de esta profesion representan, siendo este programa educativo un impulso para
la Zona Metropolitana de Guadalajara en el sector social, educativo y gubermamental.

En virtud de los antecedentes antes expuestos, y ftomando en consideracién los siguientes:
FUNDAMENTOS JURIDICOS

1. Que la Universidad de Guadalajora es un organismo plblico descentralizado del gobiemno del
Estado de Jalisco con autonomia, personalidad juridica y patrimonio propios, de conformidad con
lo dispuesto en el articulo 1 de su Ley Orgdnica, promulgada y publicada por el fitular del Poder
Ejecutivo local del dia 15 de enero de 1994 en el Periddico Oficial "El Estado de Jalisco”, en
ejecucién del decreto nimero 15319 del Congreso local.

. Que como lo seRalan las fracciones |, Il y IV de articulo 5 de la Ley Orgdnica de la Universidad, son
fines de esta Casa de Estudio la formacién y actualizacion de los técnicos, bachilleres, técnicos
profesionales, profesionistas, graduados y demds recursos humanos gue requiere el desarrolio socio-
econdémico de Jalisco; organizar, realizar, fomentar y difundir la investigacion cientifica, tecnologica
y hurmanistica; y coadyuvar con las autoridades educativas competentes en la ofientacién y
promocién de la educacién media superior y superior, asi como en el desarrollo de la ciencia y la

los principios y orientaciones previstos en el arficulo 3o. de la Constitucién Federal,

. Que de-Geuerdo con el articulo 22 de su Ley Orgdnica, la Universidad de Guadalajora adopta el
elo de Red para orﬁanizor sus actividades académicas y administrativas. —
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V. Que el H. Consejo General Universitario funciona en pleno o por comisiones, las que pueden ser
permanentes o especiaies, tal como lo sefala el articulo 27 de la Ley Orgdnica.

VL Que es atribucién del H. Consejo General Universitario conforme lo establece el articulo 31, fraccion
V1, de la Ley Orgdnica vy el articulo 39, fraccién |, del Estatuto General, crear, suprmir o modificar
carreras y programas de posgrado, asi como promover iniciativas y estrategias para poner en
marcha nuevas careras y posgrados.

VIl Que es atribucidn de la Comisién Permanente de Educacién del H. Consejo General Universitario,
conocer y dictaminar acerca de las propuestas de los consejeros, del Rector General o de 10s
titulares de los Centros, Divisiones y Escuelas, asi como proponer las medidas necesarias para el
mejoramiento de los sistemas educativos, los criterios e innovaciones pedagdgicas, la
administracién académica vy las reformas de las que estén en vigor, conforme lo establece el
articulo 85, fracciones | y IV, del Estatuto General.

VIl Que la Comisién Permanente de Educacion antes citada, tomando en cuenta las opiniones
reclbidas, estudiard los planes y programas presentados y emitird el dictamen conespondiente —que
deberd estar fundado y motivado—, y se pondrd a consideracion del H, Consejo General Universitario,
segun lo establece el articulo 17 del Reglamento General de Planes de Estudio de esta Universidad.

IX. Que de conformidad al articulo 86, fracciones IV, del Estatuto General, es atribucién de la Comision
Permanente de Hacienda del H. Consejo General Universitario proponer al pleno, el proyecto de
aranceles y contribuciones de la Universidad de Guadalajara.

X. Que con fundamento en el arficulo 52, fracciones lll y IV, de la Ley Orgdnica, son atribucionses de los
Consejos de los Centros Universitarios, aprobar los planes de estudio y someterios a la aprobacidn
del H. Consejo General Universitario.

tes expuesto y fundado, estas Comisiones Permanentes de Educacion y de Hacienda tienen a
al pleno del H. Consejo General Universitario los siguientes:

RESOLUTIVOS

del Slsfemo dé Universidad Virtual que conforman la Red Umversn‘c:nc: para operar en ia moddalidad
a, mixta y/o dual, bolo el siskema de créditos, a partir del ciclo escolar 2024 *B", — >
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SEGUNDO. El plan de estudios contiene dreas determinadas, con un valor de créditos asignados a cada

Unidad de Aprendizaje y con un valor global de acuerdo con los requel

imientos establecidos por Area

de Formacion para ser cubiertos por los estudiantes, y que se organiza conforme a la siguiente estructura:

Areas de Formacién Créditos %
Area de Formacién Basica Comun 60 17
Area de Formacion Bdsica Particular Obligatoria 56 16
Area de Formacién Especializante Obligatoria 129 37
Area de Formacién Especializante Selectiva 80 23
Area de Formacién Optativa Abierta 24 7
Nimero minimo de créditos para obtener el Titulo 349 100

TERCERO. Las Unidades de Aprendizaje correspc;ndienfes al plan de estudios de la Licenciatura en
Ciberseguridad se describen a continuacién, por Area de Formacion:

=]

Area de Formacién Bdasica Comun

GUADALAJAR
RAL UNIVERSITARC

ST

Unidad de . Horas Horas Horas ]
o Tipo R , Créditos Prerrequisitos
Aprendizaje Teoria Practica Totales
Pensamiento
. CT 40 40 80 8
critico
Innovacion
; CT1 40 40 80 8
Tecnoldgica
Inteligencia
CT 40 40 80 8
Colectiva
~ Sto ing CT1 40 40 80 8
Gestidn
Socioemogional CT 40 40 80 8
y Coghnitivo
Andilisis de
ATy - - - 80 8
@} e Problemas
.x - \ :
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Unidad de Horas Horas Horas i
Tipo ) , Créditos Prerrequisitos
Aprendizaje Teoria Practica Totales
Globales del Siglo
XX
Gestion de
CT 40 40 80 8
Proyectos
Formacién
- - 60 60 4
Integral
Total 240 300 620 60
Area de Formacién Basica Particular Obligatoria
Umdad_ d.e Tipo Horqs Horas Practica | Horas Totales | Créditos | Prerrequisitos
Aprendizaje Teoria
Algebra lineal CT 40 40 80 8
Introduccién a la |
Ciencia de Datos T 40 40 80 8
Matemdticas | CT 40 40 80 8
Programaicion | CT 40 40 80 8
Eticay
Responsabillidad Social cT 40 40 80 8
Probabilidad y
" Estadisticd cT 40 b 80 )
Matemdticas I}\ C1 40 40 80 8 Matemdticas |
Total | 280 280 560 56

d - umra Jalisco. Méx1c0 Tel. [52] (33) 3134 2222, Extepsiones 12428, 12243, 12420 y 12457 Tel dlrecto 3134%34 2278
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Area de Formacion Especializante Obligatoria

Unidad de Horas Horas Horas L .
Tipo Créditos Prerrequisitos
Aprendizaje Teoria Practica Totales
Programacion Il CT1 40 40 80 8 Programacion |
Hacking ético
CT 40 40 80 8
(Fundamentos)
Sistemas Operativos
CT 40 40 80 8
Distribuidos
Fundamentos de
Redes y CT 40 40 80 8
Telecomunicaciones
Gestidn de Riesgos y
Recuperaciéon de CT 40 40 80 8
Desastres
La Nube
Computacional y la C1 40 40 80 8
Ciberseguridad
Arquitectura de
Sistemas de CT1 40 40 80 8
Seguridad
Privacidad vy
- CT 40 40 80 8
W&ao%s\mtos
Andlisis y Visualizacion
[
de Datos para CT 40 40 80 8
Ciberseguridad
... -Criptografia y
(O luﬂﬂtu' uﬁegundcd dela cT 40 40 80 8

= L8 =
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Unidad de Horas Horas Horas ) .
Tipo Créditos Prerrequisitos
Aprendizaje Teoria Practica Totales
Investigacion y Andlisis
CT 40 40 80 8
Forense Digital
Disefio y Andiisis de
CT 40 40 80 8
Algoritmos Seguros
Bases de Datos CT 40 40 80 8
Précticas Profesionales PP 0 260 260 17
Proyecto Integrador CT 40 40 80 8
Total 560 820 1,380 129

Area de Formacién Especializante Selectiva
Orientacién A

Umdqq de Tipo Horas Horas Préctica | Horas Totales | Créditos | Prerrequisifos  —
Aprendizaje Teoria
Orientacién A-1 para
ciberseguridad 1 o 40 80 8 0
Qrientaciéon A-2 para
ciberseguridad T 40 40 80 8
Crientacién A-3 para
ciberseguridad cT 40 40 80 8
Orientacion A-4 para
- ciberseguridad T 40 40 80 8
Orie ion A-5 poja
e | o1 | 40 80 8
Total 200 200 400 40

Pagina 19 de 24
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Area de Formacién Especializante Selectiva
Orientacién B

Unidad de Tipo Horas Horas Practica | Horas Totales | Créditos |  Prerrequisitos
Aprendizaje Teoria

Orierﬁocion B|-1 para cT 40 40 80 8
ciberseguridad

Orientacion B-2 para |~ 40 40 80 8
ciberseguridad

Orielnfacion B_—3 para |~y 40 40 80 8
ciberseguridad

Oriepfccién B_-4 paa |~ 40 40 80 8
ciberseguridad

Orientacion B-5 para | ~; 40 40 80 8

ciberseguridad

Total 200 200 400 40

CT = Curso taller; PP = Précticas Profesionales.

Para garantizar que el plan de estudios permanezca actualizado, relevante y en sinfonia con las
demandas del campo profesional, el Centro Universitario determinard, en cada ciclo escolar, las
opciones de otientacién disponibles. Estas permitirdn a los estudiantes seleccionar y completar los
créditos necesarios en esta drea de formacién, enriqueciendo asi su perfil profesional con conocimientos
especializados y respondiendo dindmicamente a las necesidades del mercado laboral. El Centro
Universitario establecerd los requisitos y mecanismos para la expedicién de certificaciones académicas
corespondientes a las orientaciones ofertadas.

Para cubrir los créditos del Area de Formacién Especializante Selectiva, el alumno deberd elegir dos de
las orientaciones ofertadas, cubriendo la totalidad de los créditos de las Unidades de Aprendizaje que

Los, estudierites podrdan optar por la certificaciéon académica de cada orientacion de conformidad con
uisitos y mecanismos establecidos por el Centro Universitario.

243 Fax 3134 2278
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Area de Formacion Optativa Abierta

Unidqq d? Tipo Horqs Horas Préctica | Horas Totales | Créditos Prerrequisitos
Aprendizagje Teoria

Optativa | CT 40 40 80 8

Optativa ll cT 40 40 80 8

Optativa il CT 40 40 80 8

Optativa IV CT 40 40 80 8

Opftativa VvV CT 40 40 80 8

Optativa VI C1 40 40 80 8

Para acreditar el Area de Formacién Optativa Abierta, el estudiante deberd elegir, de la oferta de
Unidades de Aprendizaje, blogues de cursos ofertados por este u ofros programas educativos del Centro
Universitario, de otros pertenecientes a la Red Universitaria o a instituciones de educacién superior, tanto
nacionales como internacionales, asi como de otras instituciones reconocidas, en el marco de la
normativa existente.,

A partir de esta oferta, el estudiante podrd optar por cerificaciones académicas de conformidad con
los requisitos y mecanismos establecidos por el Centro Universitario.

CUARTO. Para la planeacién de sus estudios y la mejora de su proceso de aprendizaje, el estudiante

oirg torial desde su incorporacién a la licenciatura por parte del Centro Universitario. Las
tutorias se ofrecerdn siguiendo los Lineamientos determinados por el Programa de Accidn Tutorial a cargo
de la Secretaria Acgdémica.

QUINTO. Los requisifos academicos necesarios para el ingreso, son los establecidos por la normatividad
universitaria vigerite.
,,-'/ '.\l,_, \ =" / )

\
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SEXTO. El estudiante del CUGDL tendid la facultad de modificar su eleccién de plan de estudios actual
por ofro que pertenezca a la misma drea de estudio y que se ofrezca dentro del mismo Centro
Universitario, bajo las siguientes condiciones:
a) Haber aprobado la totalidad de las Unidades de Aprendizaje de las Areas de Formacién Bésica
Comun v Bésica Particular Obligatoria de una misma drea disciplinar;
b) Que exista cupo en el programa educativo de su nueva eleccion, y
¢) Que el alumno presente una solicitud de camblo autorizada por las Coordinaciones de Carrera
respectivas y la Secretaria Académica del Centro Universitario, en los plazos indicados.

El estudiante del CUGDL tendrd la posibiidad de cambiar a un plan de estudios dentro del Centro
Universitario perteneciente a un drea de estudio distinta a la que estd inscrito, bajo las siguientes

condiciones: .
a) Haber aprobado la totalidad de las Unidades de Aprendizaje del Area de Formacién Bdsica
Comun;

b) Que exista cupo en el programa educativo de su nueva eleccién;

¢) Que el alumno presente una solicitud de cambio autorizada por las Coordinaciones de Carrera
respectivas y la Secretaria Académica del Centro Universitario, en los plazos indicados, v

d} Una vez aprobado el cambio por el coordinador, el estudiante deberd cursar o acreditar los
créditos correspondientes al Area de Formacién Bdsica Particuiar Obligatoria para continuar con
su nueva trayectoria formativa.

En ambos casos, el estudiante, podrd hacer cambio de programa educativo hasta en dos ocasiones.

SEPTIMO. Con fines de movilidad, los estudiantes podrdn cursar Unidades de Aprendizaje de cualquier
drea de formacién, estancias y demds actividades académicas pertenecientes a otros programas de
educacion superior que la Red Universitaria les ofrezca, 0 en cualquier Institucion de Educacion Superior,
nacional o extranjera, previa autorizacion del coordinador del programa educativo y de conformidad
con los convenios establecidos por el Centro Universitario.

OCTAVO. El Pro Integrador tiene como finalidad que el estudiante desarrolle y apligue un proyecto
¢ 1eidn, innowacién o investigacién con impacto social, evidenciando el seguimiento vy las
competencias adquiridps en su proceso educativo para la resolucion de problemas reales, este proyecto
pretende resolver un prgblema especifico del campo profesional 0 mejorar un proceso organizacional a
partir de las competencias adaguiridas, proponer un nuevo modelo organizacional o bien, presentar
propuesta de invesTig;z:’cién relacionada con la disciplina. Parte del Proyecto Integrador puede o no ser
aplicado intemacionalmente como parte de la movilidad del estudiante en el transcurso de su programa
eglucativo. El Provecto Integrador podré ser realizado de manera individual o colaborativa conforme a

(CTEEROEET, aﬁéntos que establezca el propio Centro Universitario. — N

4 B
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NOVENO. El estudiante dgberd redlizar 260 horas de practicas profesionales, las cuales son obligatorias,
serdn acreditadas en el Area de Formacién Especializante Obligatoria con un valor de 17 creditos, o
partir de haber aprobado el 60% de los creditos totales a culborir.

DECIMO. El servicio social se realizard conforme a la normatividad universitaria vigente.

DECIMO PRIMERO. El tiempo estimado para cursar el plan de estudios de la Licenciatura en
Ciberseguridad, es de 6 ciclos escolares.

DECIMO SEGUNDO. La formacién integral serd acreditada mediante actividades que el estudiante elija
en los campos de las disciplinas artisticas, actividades deportivas, actividades de formacién de
pensamiento critico, ciencias econdémicas administrativas, sociales, humanidades, estudios liberales,
temas de sustentabilidad, medio ambiente y demds, conforme al plan de formacién integral del Centro
Universitario. Podrdn cursarlas en cualquier Centro Universitario de la Red, o en instituciones de educacién
superior nacionales o exfranjeras, u ofras organizaciones, previa qutorizacion de la coordinaciéon del
programa educativo.

Los estudiantes deberdn cubrir 60 horas corespondientes a 4 créditos, a partir del primer ciclo escolar,
integrados al Area de Formacién Basica Comun.

DECIMO TERCERO. Los requisitos para obtener el titulo, ademds de los establecidos por la normatividad
universitaria aplicable, es acreditar un segundo idioma correspondiente al nivel Bl del Marco Comun
Europeo de referencia para las ienguas, o su equivalente.

DECIMO CUARTO. El certificado se expedird como Licenciatura en Ciberseguridad. El fitulo como
Licenciatura en Ciberseguridad.

DECIMO I costo de operacién e implementacion de este programa educativo, serd con cargo
Ttecho presupuedtal que tiene autorizado el Centro Universitario. En caso de que se requieran recursos
humanos excepcibnales, serd necesario solicitarlos en los términos de la normatividad universitaria. El
incremento en lgfs horas de asignatura serd asignado de 1a bolsa de servicios personales de la Red
Universitaria. \ :

243 Fax 3134 2278
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DECIMO SEXTO. De conformidad a lo dispuesto en el Ultimo parrafo del articulo 35 de la Ley Organica,
solicitese al C. Rector General resuelva provisionalmente el presente dictamen, en tanto el mismo se
pone a consideracion y es resuelto de manera definitiva por el pleno del H. Consejo General Universitario.

Atentamente
"PIENSA Y TRABAJA"
“30 anos de la Autonomia de la
Universidad de Guadalajara y de su organizacién en Red”

UNIVERSIDAD DE GUADALAJARS
H. CONSEJO GENERAL UNIVERBITARIO

Dr. Jaime Federico Andrade Villanueva
| [
A |

e ; o
C. Alberto Diaz Guzmdn Cd

Mtro. Guillermo
Secretar

omez Mata
Actas y Acuerdos
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